[image: image1.png]A ASKON



Technická zpráva


Přechod iKey 3000 -> iKey 4000

Tokeny iKey 3000 nepodporují RSA klíče větší než 1024-bit a hashovací algoritmy skupiny SHA-2. Nedají se tudíž použít pro ukládání nově vydávaných certifikátů (RSA 2048bit, SHA2) a je potřeba tokeny vyměnit.

Výše uvedené vlastnosti nově vydávaných „trusted“ certifikátů (v ČR akreditované CA Postsignum, identity, I.CA) podporují např. tokeny iKey 2032 a iKey 4000, výrobce SafeNet Inc.

Při přechodu z iKey 3000 na iKey 4000 pomůže tento postup (stejné kroky platí i pro iKey 2032):

I. Instalace middlewaru (OS Windows)
· nainstalujte software AMC 

· vytvořte v AMC klientský balíček BSec PK klient minimálně verze 7.2 podle návodu nebo použijte již přednastavený balík z CD

· do balíku nezapomeňte přidat jednu z podpůrných utilit pro práci s tokeny (CIP nebo Token Utilities)

· nainstalujte příslušný .msi soubor s balíkem BSec PK Client

· restartujte PC

II. Vygenerování nebo obnova certifikátu na token iKey 4000

· na webu Vaší certifikační autority zvolte obnovu certifikátu nebo vytvoření žádosti

· vyberte poskytovatele kryptografických služeb (CSP, typ klíče a další označení) Safenet RSA CSP nebo Datakey RSA CSP, který zabezpečí vygenerování žádosti nebo obnoveného certifikátu do tokenu iKey 4000

· pokud toto nejde hladce nebo máte již vygenerovány klíče do systémového úložiště Windows, přejděte na bod III.

III. Import certifikátu z úložiště Windows do tokenu

· vložte token do USB a spusťte CIP nebo Token Utilities

· certifikát (privátní klíč) musí být označen jako exportovatelný

· Token Utilities: tlačítko Certificates, Import P12 File, vyberte, jestli importovat z úložiště nebo ze souboru, OK

· CIP Utilities: pravým tlačítkem myši klikněte na název vloženého tokenu, Import PKCS#12…, vyberte úložiště Windows nebo soubor, OK

Pozn.: Pokud nejde importovat certifikát z úložiště Windows (System Store), vyexportujte jej nejprve do souboru .p12 nebo .pfx a poté importujte do tokenu: 

Internet Explorer, Nástroje, Možnosti Internetu, Obsah, Certifikáty, vybrat ten správný, Exportovat…
