Navod na odblokovani tokenu eToken 5110 CC
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1) Jak poznat pro kterou certifikacni autoritu je token uréen?
Nejjednodussi cestou ke zjisténi je zeptat se dodavatele tokenu.

Aktualné do kvalifikovanych prostfedkl eToken 5110 CC vydavaji kvalifikované certifikaty dvé certifikaéni
autority.

Certifika¢ni autorita PostSignum Ceska posta
Certifikacni autorita eldentity

Certifikaéni autorita PostSignum do tokenu prednahrava specialni klic, ktery zajisti bezpecnou identifikaci
predmétu v programu iSignum (pouZziva se pro zazadani o obnovu a generovani nového kvalifikovaného
certifikatu).

Certifikacni autorita eldentity provadi generovani certifikatu pfimo do tokenu.

Pokud Vas autentizacni pfedmét obsahuje ,Servisni klic“, s nejvétsi pravdépodobnosti mate, nebo
budete chtit vyuzivat certifikatl PostSignum.

Token se Servisnim Klicem:

(S) SafeNet Authentication Client ;o;;- I @l_]ﬂ:_hj ‘
gemalto
SafeNet Authentication Client 20128

1| SafeNet Authentication Client Tools @D EBEEN BPELSAN DT 4 %
4 -4 Tokeny
4 _!H Nazev tokenu L | -
‘ 5 Ofamoc?ne’ Ob,J?kty Kategorie tokenu Hardware [
oy stsaf/';"nsl'“ s Nazev Stethy AKS ifch 1
L. 46% Nastaveni klienta Senoye ?'SIO (PfCS#'11) SOS ) L 4
Volné misto na Gipové karté (minimum estimated) 28537 |=
Verze hardwaru 16.0 ‘
Verze fimwaru 16.1
ID karty (Minidriver) (x6C00001645713C746C00001645713C...
Nazev produktu SafeNet eToken 5110 CC &
Model Token 16.0.0.0 16.1.1
Typ karty ID Prime MD
Applet Version |IDPrime Java Applet 4.0.2.K
Verze masky G260/Fit17
Barva Neni k dispozici
Podporovana velikost klice 2048 bits
Heslo k tokenu Je k dispozici
Pocet zbvvaiicich pokust o zadani Heslo k toke... 5 2
b \ m ” ﬁ < | m ] »
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V ptipadé, Ze token neobsahuje Zadnou polozku ,Servisni kli¢“, bude se jednat o token uréeny pro

certifikacni autoritu PostSignum.
Token bez Servisniho klice:

@ SafeNet Authentication Client Tools

-
— - —

) SafeNet Authentication Client Tools
‘ ‘; Iokeny

{ 4-@ Card #E156836D26759E10
b ;3 Nastaveni

40 Nastaveni klienta

SafeNet Authentication Client

YEREN BPESE RO T 4+ H

Nazev tokenu

Kategorie tokenu

Nazev ctecky

Sériové Eislo (PKCS#11)
Volné misto na Gipové karté (minimum estimated)
Verze hardwaru

Verze fimwaru

ID karty (Minidriver)

Nazev produktu

Model

Typ karty

Applet Version

Verze masky

Barva

Podporovana velikost klice
Heslo k tokenu

Pocet zbvvaiicich pokust o zadani Heslo k toke...

gemalto’

@01?a

Card #E156836D26759E10
Hardware

AKS ifdh 0
E156836D26753E10
29252

12.0

120
(x68C00001E7643C7468C00001E7643C...
SafeNet eToken 5110 CC |
Token 12.0.0.0 12.0.13

ID Prime MD

|DPrime Java Applet 4.0.2K

G260/Fit17

Neni k dispozici

2048 bits

Je k dispozici

5 =

| »

m

< | [

| »
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Do tohoto podrobného zobrazeni se dostanete po kliknuti na ,,ozubené kolo” v horni ¢asti okna.



2) Token jsem pofidil/a od certifikacni autority PostSignum
V ptipadé zakoupeni kvalifikovaného prostfedku pro vytvareni kvalifikovaného podpisu eToken 5110 CC

od certifika¢ni autority PostSignum prosim nejdfive zkontrolujte pfitomnost ,,0samoceného objektu”
s ndzvem Servisni klic.

Tuto kontrolu provedeme nésledovné:

V pravém spodnim rohu u hodin oteviete dvojitym poklepanim na ikonu sviticiho ,,S“. Dostanete se do
,Jednoduchého zobrazeni“ kde vidime moznosti jako: Pfejmenovat token, Zménit heslo k tokenu,
Odemknout token, atd.

—_—

Nyni zvolime moZnost rozsifeného zobrazeni pomoci ikony ozubeného kola ve vrchni ¢asti obrazovky.

‘._5; SafeNet Authentication Client Tools M
gemalto’
SafeNet Authentication Client aloi?e
’ Card #E156836D26759E10
/ Prejmenovat token
Fedekk Zménit Heslo tokenu
ﬂ' Odemknout token

Odstranit obsah tokenu

p Zobrazit informace o tokenu

VE P I J
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V rozsiteném zobrazeni zkontrolujeme levy sloupec, kde vidime nas pripojeny token. Rozkliknutim
tohoto tokenu se zobrazi obsah tokenu, kde je vidét kvalifikovany certifikat (CC certifikaty). Soucasné by
mél byt vidét kontejner ,0samocené objekty” a v ném Servisni klic.
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(S) SafeNet Authentication Client Tools g‘_]ﬂ
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SafeNet Authentication Client 20192 e

1| SafeNet Authentication Client Tools @D EBEEN BPELSAN DT 4 %
4 ~-¢: 'I:okeny
i _!H Nazev tokenu | | -
‘ Ofamoct_enel Ob,J?kty Kategorie tokenu Hardware (9]

S— s;f/’;":l'“ s Nazev Etedky AKS ifdh 1

L. 40% Nastaveni klienta Seno've ?'SIO (PfCS#'11) SS ) L 4
Volné misto na Gipové karté (minimum estimated) 28537 |=
Verze hardwaru 16.0 ‘
Verze fimwaru 16.1
1D karty (Minidriver) (x6C00001645713C746C00001645713C...
Nazev produktu SafeNet eToken 5110 CC &
Mode! Token 16.0.0.0 16.1.1
Typ karty ID Prime MD
Applet Version |IDPrime Java Applet 4.0.2.K
Verze masky G260/Fit17
Barva Neni k dispozici
Podporovana velikost klice 2048 bits
Heslo k tokenu Je k dispozici
Pocet zbvvaiicich bokust o zadéni Heslo k toke... 5 &
< |
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Pokud je servisni kli¢ pfitomen, mame jistotu, Ze token je pfipraveny pro vystaveni Zadosti o
kvalifikovany certifikdt od Ceské posty a mGzeme pokracovat kontrolou tdajtl v tokenu.

Ve stejném rozsiteném zobrazeni, ale v pravé ¢asti, vidime detailni informace o tokenu (nazev tokenu,
kategorie tokenu, atd.) Zkontrolujeme pocet zbyvajicich pokusd pro Heslo k tokenu, Digital Signature PIN
a Digital Signature PUK. Radky se jmenuiji:

Pocet zbyvajich pokusti o zadani — Heslo k tokenu (ma byt 5)
Digital Signature PIN retries remaining (ma byt 3)

Digital Signature PUK retries remaining (ma byt 3)



(S) SafeNet Authentication Client Tools
= o k)

SafeNet Authentication Client

@01 2?2

4 4% Tokeny

| 4@ Card #E156836D26759E10
i » 36k Nastaveni

404 Nastaveni klienta

Verze fimwaru

Model

Typ karty
Applet Version
Verze masky
Barva

ID karty (Minidriver)
Nazev produktu

Podporovana velikost klice

) SafeNet Authentication Client Tools PREEEN BPELAE O 4%

120 -
(x68C00001E7643C7468C00001E7643C...
SafeNet eToken 5110 CC

Token 12.0.0.0 12.0.13

ID Prime MD

|DPrime Java Applet 4.0.2K

G260/Fitt17

Neni k dispozici

2048 bits

Je k dispozici

m

Vyprseni Heslo k tokenu
Heslo sprévce
Pocet zbyvajicich pokust o zadani Heslo sprévce
Maximaini pocet pokust o zadani Heslo sprévece

FIPS

Bez vyprieni
Je k dispozici
Neni k dispozici
Neni k dispozici
Neni k dispozici

< m » <«

1
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SafeNet Authentication Client

@012 ¢e

§) SafeNet Authentication Client Tools PEEEN BPEIME 20| 4%
a. é Iokeny
- 4@ Cerd #E156836D26759E10 Maximaini podet pokusti o zadani Heslo k tokenu 5 -
-, %k Nastaveni Vrisoal Heslo Wik Ser vypsen
404 Nastaveni klienta Lo g
spravce e k dispozici

Poéet zbyvajicich pokust o zadani Heslo sprédvce  Neni k dispozici

Maximalni pocet pokust o zadani Heslo sprdvee  Neni k dispozici

FIPS Neni k dispozici

jteda (CC) CC EALS+ /PP QSCD
Digital Signature PIN retries remaining 3
igital Signature maximum retries

Digital Signature PUK maximum retries 3

Sign padding na tokenu Ano 3

RSM Neni k dispozici 3

ECC Podporovany

CSP Microsoft Base Smart Card Crypto Provider

KSP Microsoft Smart Card Key Storage Provider |
< m ] » < | m | »
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Certifikacni autorita PostSignum dodava k autentizacnim prfedmétim vlastni sadu hesel, kterou dlrazné
doporucuje ménit:

Heslo k tokenu 12345678
Administratorské heslo 87654321
Digital Signature PIN 12345678
Digital Signature PUK 87654321

a) V pripadé zablokovani Hesla k tokenu — pocet O

Pokud je Cislo u ,,Pocet zbyvajicich pokusl o zadani — Heslo k tokenu 0, podafilo se zablokovat token.
Nicméné ho lze jednoduse odemknout za pouziti Administratorského hesla.

Odemkneme nasledujicim postupem:

1.

V podrobném zobrazeni (ozubené kolecko vpravo nahofte, pfi prvotnim spusténi klienta) najdeme
vlevo ,strom”.

Pravym tlacitkem klikneme na nazev tokenu.

Vybereme moznost ,Nastavit heslo k tokenu”.

@‘ SafeNet Authentication Client Tools LELIE

. NN e B e T e — - -

SafeNet Authentication Client 20126

§) SafeNet Authentication Client Tools PREHEEN BPELSE DO T 4%
4 4% Tokeny
| 4@ Card Priresasnassraran ) —
;‘é N Inicializovat token... pkust 0 zadéni Heslo k tokenu 5 e =
5...:& Nostma] okenu Bez vyprieni
s Prihlasit se na token... Je k dispozici
Zménit Heslo.. pokust o za’dé’ni Heslo s?révce Nenf k dispozici
iokust 0 zadani Heslo sprdvce  Neni k dispozici
Import certifikatu... Neni k dispozici
Prejmenovat token... C) CC EAL5+/ PP QSCD
IN retries remaining 3
Prihlasit je jako spravce... IN miaximum retries 3 _
|
Zmeénit Heslo spravce... UK retries remaining 3
I Nastavit Heslo k tokenu... lUKmaximum retries 3
kenu Ano
Odemknout token... Nerific dispozici =
Change Digital Signature PIN... Ps)dporovany .
5y g Microsoft Base Smart Card Crypto Provider
Change Digital Signature PUK... Microsoft Smart Card Key Storage Provider |
Set Digital Signature PIN... %
< | prom— y—r 1 | »
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4, Zaddme Administratorské heslo.

@ SafeNet Authentication Client Tools 1 i) 3

SafeNet Authentication Client 2012 e

§) SafeNet Authentication Client Tools B 5] Bl (5
“‘;gka s (S) Piihlaseni spravce - - = -
i b3k Na
4Gk Nastavenil | SafeNet Authentication Client
Zadejte Heslo sprévce tokenu.
Nazev tokenu: [Card #E156836D26753E10
Heslo spravce: |
Y
oK
d Crypto Provider
o ey Storage Provider |
< m » < 1 ] »
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5. Nastavime nové heslo k tokenu.
'@ SafeNet Authentication Client Tools = % [
gemalto’
. . . -
SafeN (S) Nastavent hesla: Card #E156836D26750E10 0 " == i ? &
gshiiaig SafeNet Authentication Client gemalto

4-4% Tokeny
; nji Card #H
3 & Nag |

----- 46% Nastavenifi|l Heslo k tokenu:

Potvrdit Heslo:

3
Nastavie maximéini podet nedsp&Snjch prhiasent: i = .

Nové heslo musi odpovidat nastavenim kvality definovanym na tokenu.

Bezpecné heslo ma aspori 8 znaku a obsahuje velka pismena, mala pismena, Cislice a zvIastni znaky
(napFiklad !, 8, &, %).

Aktudlni jazyk: £S

Zadejte noveé heslo.

\ ¥ Storage Provider |

-
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b) V pripadé zablokovani Digital Signature PIN —pocet O

Pokud je Cislo u Digital Signature PIN retries remaining 0, tak jsme 3x zadali Spatny Digital Signature PIN a
token je zamknut. | v tomto ptipadé ho Ize snadno odemknout, nyni za pouziti Digital Signature PUK.

Odemkneme nasledujicim postupem:

1. V podrobném zobrazeni (ozubené kolecko vpravo nahofte, pti prvotnim spusténi klienta) najdeme

“"

vlevo ,strom

2. Pravym tlacitkem klikneme na nazev tokenu.
3. Vybereme moznost,Set Digital Signature PIN.

@ SafeNet Authentication Client Tools s

— — . -

SafeNet Authentication Client

gemalto’
012 e

445 Tokeny

) SafeNet Authentication Client Tools

1EAOALDACTEAC AN

4{@ Cad ¥
[ «ﬁ Nz
s

404 Nastaven

Inicializovat token...

Prihlasit se na token...
Zménit Heslo...
Import certifikatu...

Prejmenovat token...

Odhlaseni spravce
Zménit Heslo spravce...
Nastavit Heslo k tokenu...

Odemknout token...

Change Digital Signature PIN...
Change Digital Signature PUK...

5511)
vé karté {minimum estimated)

st klice

DREREEN IELSSH DO T 4R

Card #E156836D26759E10
Hardware

AKSifdh 0
E156836D26759E10
29252

120

120
(x68C00001E7643C7468C00001E7643C...
SafeNet eToken 5110 CC T
Token 12.0.0.0 12.0.13

ID Prime MD

|DPrime Java Applet 402K

G260/Fitt17

Neni k dispozici

2048 bits

Je k dispozici

5 =

| »

m

Set Digital Signature PIN.. to&u;&gz_a.d.énj_tigslg k toke...
< . m
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4. Zadame Digital Signature PUK

(S) SafeNet Authentication Client Tools

SafeNet Authentication Client

43 Tokeny
4@ Cad

@ Digital Signature PUK Logon
) SafeNet Amhert! — =

14k Nasta

: 46} Nastaveni ki

E S S T e e

#e1 | SafeNet Authentication Client

>

Enter the Digital Signature PUK:

m

Nazev tokenu: ‘Card HE156836D26759E10 ‘

Digital Signature PUK:

Aktuain azyk: o

OK

2048 bits

Podporovana velikost klice
Heslo k tokenu Je k dispozici
5 -~

Poget zbvvaiicich bokust o zadani Heslo k toke...
<

m 1
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5. Nastavime novy Digital Signature PIN.

@ SafeNet Authentication Client Tools

P

(=]

L A

L1 N o e

S ¥ I |

SafeNe

L]

=i ?a

(S) Nastavent hesla: Card #E156836D26759E10

5) SafeNet Auth

4 4% Tokeny
‘a Card #ET
i b -3 Na

{c}} Nastaveni kiig|

gemalto

SafeNet Authentication Client

| »

New Digital Signature PIN:

Potvrdit PIN:

m

Nové PIN musi odpovidat nastavenim kvality definovanym na tokenu.

Bezpecné PIN m3 aspori 8 znaku a obsahuje velka pismena, mald pismena, Eislice a zvidstni znaky
{napriklad !, §, #, %).

Aktudini jazyk: S

Zadejte nové PIN.
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c) V pripadé zablokovani Digital Signature PUK —pocet O

V tomto pfipadé jsme se pokusili zaddvat Digital Signature PUK a to 3x nelspésné. Token neni zamknut,
nicméné jsme ztratili moznost si odemknout Digital Signature PIN v pfipadé zablokovani a pfisli jsme o
moznost token inicializovat (smazat a nastavit znovu). Pro inicializaci je Digital Signature PUK nezbytny.

Tokeny muzZete dale pouZivat, ale vystavujete se riziku zablokovani PINu bez moznosti odemceni.



3) Token jsem pofidil/a od certifikacni autority eldentity

Certifikacni autorita eldentity generuje certifikaty na tokeny pfimo. Neni nutné kontrolovat pfitomnost
Servisniho klice.

Pro zjisténi stavu, ktery udaj jsme si zablokovali, budeme postupovat nasledovné:

V pravém spodnim rohu u hodin otevrete dvojitym poklepanim na ikonu sviticiho ,,S“. Dostanete
se do ,Jednoduchého zobrazeni“, kde vidime moznosti jako: Pfejmenovat token, Zménit heslo k tokenu,
Odemknout token, atd.

Nyni zvolime moZnost rozsifeného zobrazeni pomoci ikony ozubeného kola ve vrchni ¢asti obrazovky.

§¢ SafeNet Authentication Client Tools lil_l&]
gemalto’
SafeNet Authentication Client aloi?e
’ Card #E156836D26759E10
f Prejmenovat token
dedekk Zménit Heslo tokenu

Odemknout token

f X i‘ Odstranit obsah tokenu
p Zobrazit informace o tokenu

® GEMALT0.COM

V pravé ¢asti vidime detailni informace o tokenu (nazev tokenu, kategorie tokenu, atd.) Zkontrolujeme
pocet zbyvajicich pokus@ pro Heslo k tokenu, Digital Signature PIN a Digital Signature PUK. Radky se
jmenuiji:

Pocet zbyvajich pokusti o zadani — Heslo k tokenu (ma byt 5)
Digital Signature PIN retries remaining (ma byt 3)

Digital Signature PUK retries remaining (ma byt 3)



e e e b e e e

SafeNet Authentication Client

gemalto’
01?26

) SafeNet Authentication Client Tools
4 4% Tokeny

| a-@ Card #E156836D26759E10
H > 4§ Nastaveni

.-40% Nastaveni klienta

DEREN PELSME 2O T 4R

Verze fimwaru

ID karty (Minidriver)

Nazev produktu

Model

Typ karty

Applet Version

Verze masky

Barva

Podporovana velikost klice
Heslo k tokenu

120 -
(x68C00001E7643C7468C00001E7643C...
SafeNet eToken 5110CC

Token 12.0.0.0 12.0.13

1D Prime MD

|DPrime Java Applet 4.0.2.K

G260/Fitt17

Neni k dispozici

2048 bits

Je k dispozici

m

Pocet zbyvajicich pokust o zadani Heslo k toke...
Maximalni pocet pokusti o zadani Heslo k tokenu

Vyprseni Heslo k tokenu

Heslo spravce

Pocet zbyvajicich pokust o zadani Heslo spravce
Maximalni pocet pokust o zadani Heslo sprévce
FIPS

Bez vyprieni
Je k dispozici
Neni k dispozici
Neni k dispozici
Neni k dispozici

<| 1
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() SafeNet Authentication Client Tools NI

e

==

SafeNet Authentication Client

gemalto’
01?2

8) SafeNet Authentication Client Tools
4-4% Tokeny

4@ Card #E156836D26759E10
3 § Nastaveni
{é} Nastaveni klienta

GERENPES DO T 4R

Maximalni pocet pokusti o zadani Heslo k tokenu
Vyprieni Heslo k tokenu

Heslo sprévce

Pocet zbyvajicich pokust o zadani Heslo sprévce
Maximalni poéet pokust o zadani Heslo sprévce
FIPS

5 -
Bez vyprieni

Je k dispozici

Neni k dispozici

Neni k dispozici

Neni k dispozici

CC EAL5+ /PP QSCD

Digital Signature PUK maximum retries
Sign padding na tokenu

RSM

ECC

CSP

KSP

3

Ano

Neni k dispozici

Podporovany

Microsoft Base Smart Card Crypto Provider
Microsoft Smart Card Key Storage Provider |

m

< 1

| »
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V pripadé, ze mate token od zprostredkovatelské spole¢nosti, kterd Vam token zprovoznila, zeptejte se
na aktudlni prihlaSovaci Udaje k tokenu. Certifikacni autorita eldentity dostava tokeny v tovarnim
nastaveni, pokud doslo ke zméné prihlasovacich udaji Vami ¢i jinou firmou, tak nasledujici tabulku
tovarniho nastaveni prihlasovacich udajl ignorujte.



Heslo k tokenu

0000

Administratorské heslo

000000000000000000000000000000000000000000000000

Digital Signature PIN

000000

Digital Signature PUK

000000

a) V pripadé zablokovani Hesla k tokenu — pocet O
Pokud je Cislo u ,,Pocet zbyvajicich pokusl o zadani — Heslo k tokenu 0, podafilo se zablokovat token.
Nicméné ho lze jednoduse odemknout za pouZiti Administratorského hesla.

Odemkneme nasledujicim postupem:

1. V podrobném zobrazeni (ozubené kolecko vpravo nahofre, pfi prvotnim spusténi klienta) najdeme

vlevo ,,strom”.

2. Pravym tlacitkem klikneme na nazev tokenu.
3. Vybereme moznost , Nastavit heslo k tokenu®.

‘@ SafeNet Authentication Client Tools
.

SafeNet Authentication Client

Lol
gemalto
20128

B T W I e -

445 Tokeny

26

b 46% Nastaver

8) SafeNet Authentication Client Tools

4 [QECan) i rroaraaratacan.

Inicializovat token...

Prihlasit se na token...
Zménit Heslo...
Import certifikatu...

Prejmenovat token...

Prihlasit je jako spravce...

Zménit Heslo spravce...

DRERFEN PELSE DO T 4N

Nastavit Heslo k tokenu...

Odemknout token...

Change Digital Signature PIN...
Change Digital Signature PUK...

Set Digital Signature PIN...

“lokusti o zadani Heslo k tokenu 5 -
kenu Bez vyprieni
Je k dispozici
pokust o zadani Heslo sprévce  Neni k dispozici
kust o zadani Heslo spdvce  Neni k dispozici
Neni k dispozici
) CC EAL5+/ PP QSCD
IN retries remaining 3
IN maximum retries 3 —
UK retries remaining 3
UK maximum retries 3
kenu Ano L
Neni k dispozici -
Podporovany

Microsoft Base Smart Card Crypto Provider
Microsoft Smart Card Key Storage Provider |

—

(T | »
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4, Zaddme Administratorské heslo.

(S) SafeNet Authentication Client Tools =

SafeNet Authentication Client 2012 ¢

) SafeNet Authenti

-8 Tok =5

f ‘f-.igmq 2 : - -

p N3 N
-8 Nastaveni] | SafeNet Authentication Client gemalto

Zadejte Heslo sprévce tokenu.

Nazev tokenu: Card #E156836D26759E10
SRS

Heslo spravce: |

Akwan azyke S

« m ] » < [0 | »

m

| [ard Crypto Provider
e eeseE—————tey’ Storage Provider |
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5. Nastavime nové heslo k tokenu.

(S) SafeNet Authentication Client Tools ‘ Li‘

SafeN T | T P ki daoane (O lsonsnd

(S) Nastaveni hesla: Card #ElSSS%IjZG?S?EYO . < M) ﬁ [? ﬁ

$ sseneauna| S2feNet Authentication Client gemalto
4 ‘; Tokeny
| 4@ Card#H %
3 # Nag|
40 Nastaveni§ill Heslo k tokenu:

Potvrdit Heslo:

Nastavte maximalni pocet netspésnych prihlaseni: b ‘ = I

Nové heslo musi odpovidat nastavenim kvality definovanym na tokenu.

Bezpeiné heslo mé aspofi 8 znaku a obsahuje velka pismena, mala pismena, Eislice a zvidstni znaky
(napriklad !, 8, #, %).

Aktudlni jazyk: £S

Zadejte nové heslo.

oK | Copto Provider
|\ Storage Provider |

« . | » < n ] »
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Pokud je Cislo u Digital Signature PIN retries remaining 0, tak jsme 3x zadali Spatny Digital Signature PIN a
token je zamknut. | v tomto ptipadé ho Ize snadno odemknout, nyni za pouziti Digital Signature PUK.

b) V pripadé zablokovani Digital Signature PIN — pocet O

Odemkneme nasledujicim postupem:

1.

2.
3.

(S) SafeNet Authentication Client Tools i

vlevo ,,strom”.

Pravym tlac¢itkem klikneme na nazev tokenu.
Vybereme moznost ,Set Digital Signature PIN.

— — —_—

V podrobném zobrazeni (ozubené kolecko vpravo nahofre, pfi prvotnim spusténi klienta) najdeme

SafeNet Authent

ication Client

01?26

gemalto

S) SafeNet Authentication Client Tools
445 Tokeny

C1EANALNALTIEOC AN

DREREN IEE2O T 4 *

PRICY lCard
> 3& Nz

..36% Nastaveni

Inicializovat token...

Prihlasit se na token...
Zménit Heslo...
Import certifikatu...

Prejmenovat token...

Odhlaseni spravce

Zménit Heslo spravce...

Odemknout token...

Change Digital Signatur
Change Digital Signatur

Nastavit Heslo k tokenu...

#11)
vé karté {minimum estimated)

e PIN...
e PUK...

st klice

yokusy 0 zaddni Heslo k toke... !

—
Set Digital Sianature PIN... Ik

Card #E156836D26759E10
Hardware

AKS ifdh 0
E156836D26759E10
29252

120

12.0

(x68COD001E7643C7468C00001E7643C... | |

SafeNet eToken 5110 CC
Token 12.0.0.0 12.0.13

ID Prime MD

|DPrime Java Applet 4.0.2.K
G260/Fit17

Neni k dispozici

2048 bits

Je k dispozici

5

>

m
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4. Zadame Digital Signature PUK

@ SafeNet Authentication Client Tools Sl B B 2 =

SafeNet Authentication Client 20128

T wf @ Digital Signature PUK Logon [

i Lami T .

B SafeNet Authentication Client gemalto -
1> -4k Nastd =

{:O:} Nastaveni kli§
Enter the Digital Signature PUK:

m

Nazev tokenu: iCard H#E156836D26759E10 ‘

Digital Signature PUK: '
Aktain jezyk: - Co

Podporovana velikost klice 2048 bits
Heslo k tokenu Je k dispozici

Pocet zbvvaiicich pokusti o zadani Heslo k toke... 5
] m »
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5. Nastavime novy Digital Signature PIN.

(S) SafeNet Authentication Client Tools = x|
gemalto’
S f N Hr— Ll N o = o L. el
AT€IN G5 Nastaveni hesin: Card sE156836D26750E10. 0 ;g] i?e
o || SafeNet Authentication Client gemalto
S) SafeNet Authentid
445 Tokeny
| 4@ Card #E1 %
4 & Nastq! i
--46% Nastaveni kiidi| | New Digital Signature PIN:
Potvrdit PIN: 1
Nové PIN musi odpovidat nastavenim kvality definovanym na tokenu. : 1E7643C.
Bezpe&né PIN ma aspori 8 znaku a obsahuje velka pismena, mala pismena, Eislice a zvlddtni znaky
(napriklad !, 8, #, %).
Aktudlni jazyk: cs |
Zadejte nové PIN.
< [ > < . | »
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c) V pripadé zablokovani Digital Signature PUK — pocet O
V tomto pfipadé jsme se pokusili zaddvat Digital Signature PUK a to 3x nelspésné. Token neni zamknut,
nicméné jsme ztratili moznost si odemknout Digital Signature PIN v pfipadé zablokovani a pfisli jsme o
moznost token inicializovat (smazat a nastavit znovu). Pro inicializaci je Digital Signature PUK nezbytny.

Tokeny muzZete dale pouZivat, ale vystavujete se riziku zablokovani PINu bez moznosti odemceni.



