Podepisovani elektronické posty (MS Outlook)

Podepisovani e-mailu je proces, pfi kterém dojde k vytvoreni hashe z e-mailové zpravy a tento hash

(délka zavisi na pouZitém algoritmu, napt. SHA-1...160bit0) je zaSifrovan privatni ¢asti asymetrického

klice (ve vétsiné pripad algoritmus RSA). Podpis (zaSifrovany hash) je ptipojen ke zpravé. Verifikace

podpisu probiha u pfijemce porovnanim hashe doslé zpravy a hashe, ktery se desifruje

z elektronického podpisu pomoci verejné ¢asti asymetrického klice pouzitého pfi podpisu.

Asymetricky kli¢ pro elektronicky podpis je spojen s identitou uZivatele nebo pocitace pomoci

certifikatu. Z néj lze vycist informace o uZivateli, typu certifikatu, certifikacni autorité (CA), ktera jej
vydala a podobné.

Co je potfeba:

Postup:

1)

Autentizacni token (eToken PRO 72k, iKey 4000)

SafeNet Authentication Client 8.0 a vyssi (middleware pro podporu tokent()
Certifikat umozZnujici digitdlni podpis e-mailu

Emailovy klient MS Outlook 2003 a vyssi

sv o

Vygenerovani paru RSA kli¢li na tokenu, vytvoreni Zadosti o certifikat a vydani certifikatu na
token.

Tento proces muze byt proveden u mistni (napf. firemni) certifikacni autority nebo u externi,
akreditované CA. V obou pfipadech je tfeba zajistit, aby byl nastaven minimalné parametr
Key Usage Extension v Sabloné certifikatu na , Digital Signature” (Sablona mUZe obsahovat i
vice pouZziti). Zaroven je nutné pfi generovani zadosti vyplnit e-mailovou adresu, ke které
bude certifikat vydan.
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Dalsi informace o podrobnostech certifikatu




2)

Spustte MS Outlook 2003 a vy$si (ukazka z verze 2010). V nabidce Soubor kliknéte na
MozZnosti a vyberte Centrum zabezpeceni. Zde kliknéte na Nastaveni Centra zabezpeceni... a
v dalSim okné na Zabezpeceni e-mailu. Mélo by se otevfit okno podobné tomu na obrazku:

Centrum zabezpedeni
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Diivéryhodni wydavatelé
Mastaveni funkce Zabranéni spusténi dat

Moznosti ochrany osobnich Gdajd

Zabezpedeni e-mailu
Zpracovani pfiloh
Automatické stahovani
Mastaveni maker

Programovy pristup

Sifrovany e-mail

9&“' [ zatifrovat obsah a pfilohy odesilanych zprav
- Pridat digitalni podpis do odesilanych zprav

Pfi odesilani podepsané zpravy odeslat podepsanou zpravu bez nutnosti ovéfeni
[ Pozadovat ozndmeni 5/MIME pro viechny zpravy s podpisem 5/MIME

Wychozi nastaveni: | vladimir

Digitalni ID (certifikity)

= | Digitalni ID, tzv. certifikaty, jsou dokumenty, které umozZnuji ovérovat identitu v

elektronickych transakeich.

[ Importovat/exportovat.., ] [ Madist digitalni ID...

Cist jako prosty text

[T Eist vetkerou standardni poitu ve formatu prostého textu

Cist veikerou digitalné podepsanou poitu ve formatu prostého textu

Skript ve sloZkach

[T Povolit skript ve sdilenych slokach
[T Pavolit skript ve vefejnich slofkach
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3) V poli Sifrovany e-mail zvolte Nastaveni...
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Zmeénit nastaveni zabezpeceni

Pfedvolby pro nastaveni zabezpedeni
MNazev nastaveni zabezpedeni:

viadimir

Kryptograficky format: | 5/MIME

Vychozi nastaveni zabezpedeni pro tento format kryptografickych zprav
Vychoz nastaveni zabezpedeni viech kryptografickych zprav
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[ Mazvy zabezpedeni... ] [ Mové ] [ QOdstranit ] Heslo...
Certifikaty a algoritmy
Podpisovy certifikat: vladimir
Algoritmus hash: [SHAl v]

Sifrovad certifikat:

S podepsanymi zpravami odesilat tyto certifikdty

Vybrat...

Vyberte podpisovy certifikat. Po kliknuti na Vybrat... se zobrazi pouze relevantni certifikaty
pouzitelné pro podpis e-mailu z mistniho UloZisté Windows nebo ¢ipové karty/USB tokenu
(musi byt pfipojena). Aby Slo certifikat pouZit s Vasim e-mailovym uctem, je potreba pfi jeho
generovani zadat pfislusnou e-mailovou adresu. Pfi automatickém vydavani certifikatu je
nutné vyplnit e-mailovou adresu do Active Directory/LDAP.




Zabezpeceni systému Windows @

Vybrat certifikat

| admin-pki
@ Vystavitel: NewCA
= Platny od: 17,6.2011 do 7.6.2012

vladimir
Vystavitel: viadimir
Platny od: 5.4.2011 do 4.4.2012

Kliknutim zobrazite vlastnosti certif...

e,
i

vkviz@askon.cz
Vystavitel: EnterpriseCA
Platny od: 22.7.2011 do 21.7.2012

5) Ptipadné podobné nastavte certifikat pro Sifrovani e-maild.
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