Podepisovani elektronické posty (Mozzila Thunderbird)

Podepisovani e-mailu je proces, pfi kterém dojde k vytvoreni hashe z e-mailové zpravy a tento hash

(délka zavisi na pouZitém algoritmu, napt. SHA-1...160bit0) je zaSifrovan privatni ¢asti asymetrického
klice (ve vétsiné pripadu algoritmus RSA). Podpis (zaSifrovany hash) je pfipojen ke zpravé. Verifikace
podpisu probiha u pfijemce porovnanim hashe doslé zpravy a hashe, ktery se desifruje

z elektronického podpisu pomoci verejné ¢asti asymetrického klice pouzitého pfi podpisu.

Asymetricky kli¢ pro elektronicky podpis je spojen s identitou uZivatele nebo pocitace pomoci
certifikatu. Z néj Ize vycist informace o uzivateli, typu certifikatu, certifikacni autorité (CA), ktera jej
vydala a podobné.

Co je potfeba:

- Autentizacni token (eToken PRO 72k, iKey 4000)

- SafeNet Authentication Client 8.0 a vys$si (middleware pro podporu tokent)
- Certifikat umozZnuijici digitalni podpis e-mailu

- Emailovy klient Mozzila Thunderbird

Postup:

1) Vygenerovani paru RSA kli¢d na tokenu, vytvoreni Zadosti o certifikat a vydani certifikatu na
token.
Tento proces muze byt proveden u mistni (napf. firemni) certifikacni autority nebo u externi,
akreditované CA. V obou pfipadech je tfeba zajistit, aby byl nastaven minimalné parametr
Key Usage Extension v Sabloné certifikdtu na ,,Digital Signature” (Sablona muzZe obsahovat i
vice pouZziti). Zaroven je nutné pfi generovani zadosti vyplnit e-mailovou adresu, ke které
bude certifikat vydan.



2) Oteviete e-mailového klienta Mozzila Thunderbird. V menu vyberte Nastroje a Nastaveni
uctu. V otevrené karté zvolte Zabezpeceni.
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Pro prijem a odesilani podepsanych nebo zasifrovanych zprav musite zadat jak
certifikat pro elektronicky podpis tak i certifikat pro Sifrovani.

Kopie a slozky
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Zabezpecent Elektronicky podepsat zpravy (vychozi)
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3) Nejprve je potieba zvolit PKCS#11 knihovnu Safenet, ktera zprostfedkuje komunikaci
tokenu/karty a postovniho klienta. Kliknéte na tlacitko Bezpecnostni zafizeni.
Zde zvolte Nacist, objevi se podobné okno:

&9 Nacteni zafizeni PKCS#11 o] @ [
Zadejte informace o modulu, ktery cheete pridat.

Jménc modulu: - Movy modul PKCS#11

Mazev souboru modulu:  wshSystem324eTPKCSL1.dII

| ok || zmsit |

Vyberte knihovnu eTPKCS11.dll, kterou najdete zpravidla pod C:\Windows\System32\



4) Meély by se nacist USB ¢tecky, pripadné nazvy viozenych tokent (zde ,Test1”)
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5) Na karté Zabezpeceni (viz bod 2) Vyberte pfislusny certifikat pro Elektronicky podpis pfipadné
pro Sifrovani. Dale je nékdy nutné certifika¢ni autoritu (CA), ktera vydala Va3 certifikat pro
podpis, nastavit v Thunderbirdu (Mozzile) jako divéryhodnou (napf. importem certifikatu CA
mezi Autority).
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